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INTRODUCCION

Este manual describe el modelo organizacional utilizado por Q-flow y la herramienta que
permite modificarlo.

ORGANIZACION DE ESTE MANUAL

Este manual tiene dos partes. La primera parte explica el modelo organizacional utilizado por
Q-flow y los conceptos que este modelo maneja. Incluye un apartado sobre el manejo de
permisos en Q-flow.

La segunda parte explica el funcionamiento del administrador del modelo organizacional, que
es la herramienta que permite modificar el modelo organizacional.

EL MODELO ORGANIZACIONAL

Esta seccidon describe el modelo organizacional, los elementos que lo componen y algunos
conceptos que son necesarios para comprenderlo.

Elementos del Modelo Organizacional

El modelo organizacional de Q-flow maneja tres tipos de elementos:

e Nodos

e Grupos

e Usuarios
Nodos

Los nodos sirven para organizar de forma jerarquica la estructura del modelo organizacional.
Existe un nodo que es la raiz de la estructura. Un nodo puede contener grupos y usuarios, y
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ademas puede contener otros nodos. Un nodo es un contenedor de otros elementos, y el
conjunto de los nodos forman una estructura de arbol similar a la estructura de carpetas que
se utiliza para organizar los archivos de una computadora. El administrador del modelo
organizacional muestra esa estructura de arbol.

Al igual que las carpetas, los nodos poseen nombres que permiten identificarlos. Ademas, los
nodos poseen propiedades de seguridad que permiten definir quiénes pueden verlos o
modificarlos, y de qué forma pueden hacerlo.

Los nodos pueden comportarse como colas de trabajo. Las colas de trabajo pueden ser
elegidas como destinatarios de tareas. Cuando una tarea es asignada a un nodo que se
comporta como cola de trabajo, cualquier usuario que tenga permiso para contestar tareas de
esa cola puede contestar esa tarea.

Grupos

Los grupos permiten agrupar usuarios que comparten ciertas propiedades. Ademds de
contener usuarios, un grupo puede contener otros grupos. Se suelen usar, por ejemplo, para
agrupar usuarios que cumplen una misma funcién, sin que esto se refleje en la estructura de la
organizacién: un usuario puede pertenecer a varios grupos, pero pertenece solamente a un
nodo, que representa el departamento o divisién al que pertenece el usuario.

Usuarios

Los usuarios representan a los usuarios de Q-flow. Un usuario puede ser miembro de varios
grupos, pero no puede estar en mas de un nodo. Se puede importar usuarios y sus datos de un
servicio de directorio, como, por ejemplo, Active Directory.

Manejo de permisos en Q-flow

Casi todas las herramientas que componen Q-flow permiten definir permisos de acceso de
algun tipo. Por ejemplo, todas las herramientas de cliente (administrador del modelo
organizacional, disefiador de procesos del negocio, administrador de procesos del negocio,
sitio web) permiten definir quiénes pueden acceder a ellas. Esta seccion explica los
mecanismos de seguridad que son comunes a todas las herramientas.
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Herencia

Q-flow maneja el concepto de herencia de permisos. Este concepto es conocido por quienes
asignan permisos a carpetas en Windows. En el sistema de archivos de Windows, cuando
alguien define un permiso para una carpeta, ese permiso es heredado por las subcarpetas de
esa carpeta. La estructura del sistema de archivos de Windows es una estructura de arbol:
cada elemento de la estructura tiene un padre, a excepcion de la raiz.

Q-flow tiene dos estructuras de arbol con elementos sobre los cuales se puede definir
permisos:

e El arbol de nodos organizacionales: es el arbol que representa la estructura de la
organizacién y contiene nodos, grupos y usuarios. La herramienta que permite
modificar el arbol y determinar quiénes tienen permiso de acceso a sus elementos es el
administrador del modelo organizacional.

e El arbol de paquetes: es la estructura que permite organizar los elementos que
representan los procesos de Q-flow. La herramienta que permite modificar ese arbol es
el disefiador de procesos del negocio, en el que también se manejan los permisos de
acceso a esos elementos desde el punto de vista del disefio de procesos. La misma
estructura se utiliza para organizar los workflows (procesos en ejecucion), y los
permisos sobre los elementos de esa estructura desde el punto de vista de la ejecucion
de procesos se manejan en el sitio web de Q-flow.

Los elementos de ambas estructuras pueden heredar permisos, pero esto es opcional y se
define para cada nodo o paquete. Por ejemplo, si a un usuario se le asigna un permiso
heredable para ver los items del nodo raiz, ese usuario podra ver los items del nodo raiz y de
todos sus descendientes, es decir, de todos los nodos del arbol. De la misma forma, si se le
asigna un permiso heredable sobre el paquete raiz, el usuario tendra permisos sobre todos los
paquetes de Q-flow.

Es importante tener en cuenta que el concepto de herencia se refiere siempre a objetos sobre
los que se definen permisos, como paquetes o nodos en Q-flow y carpetas en Windows. En Q-
flow existen otras estructuras jerarquicas ademas de los arboles de nodos y de paquetes. Un
ejemplo es la estructura definida por las relaciones de pertenencia a grupos. Esto no es
diferente de Windows, donde un grupo puede contener usuarios y también otros grupos,
formando asi un arbol. La diferencia estd en que mientras nodos y paquetes son los objetos
sobre los que se definen permisos, usuarios y grupos son los sujetos a los que se le confieren
permisos. Un permiso confiere a alguien (sujeto) acceso a algo (objeto). Siempre que nos
referimos al concepto de herencia nos referimos a objetos y no a sujetos.
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Tipos de permiso de Q-flow
Hay tres tipos de permiso en Q-flow:

e Permisos de acceso a una herramienta: son los permisos relacionados con el acceso a
una herramienta (disefiador de procesos del negocio, administrador del modelo
organizacional, administrador de los procesos del negocio y sitio web). Estos permisos
se definen independientemente para cada una de las herramientas de Q-flow. En
general las herramientas tiene dos permisos: “Acceder a la herramienta” vy
“Administrar seguridad”. Los objetos de esos permisos son las propias herramientas,
gue no son parte de ninguna estructura jerarquica, por lo que la herencia no tiene
sentido en este caso. Los permisos de acceso a una herramienta se modifican en la
propia herramienta.

e Permisos de los nodos: son los permisos relacionados con las operaciones sobre los
nodos organizacionales. Para cada uno de estos permisos se puede especificar si es
heredable o no. Algunos nodos tienen la funcion de ser, ademads, colas de trabajo. Por
eso hay dos tipos de permiso sobre un nodo:

o Permisos de un nodo en su funcion de elemento organizacional: son los
permisos que se definen en la solapa “Seguridad” de la ventana de propiedades
de un nodo en el administrador del modelo organizacional.

o Permisos de un nodo en su funcién de cola de trabajo: en Q-flow, es posible
determinar que un nodo sea ademas una cola de trabajo. En ese caso, hay que
definir los permisos que determinan qué usuarios pueden contestar tareas de
esa cola de trabajo. Estos permisos se definen en la solapa “Seguridad” de la
ventana de propiedades de una cola de trabajo.

e Permisos de los paquetes: son los permisos relacionados con las operaciones sobre
paquetes. Para cada uno de estos permisos se puede especificar si es heredable o no.
Hay dos tipos de permisos sobre paquetes:

o Permisos de un paquete en su funcion de contenedor de definiciones de
procesos: son los que se definen en el disefiador de procesos del negocio, y
estan relacionados con las operaciones que permiten definir procesos y ver las
representaciones de los procesos definidos. Consulte el manual del disefiador
de procesos del negocio por mas informacion.

o Permisos de un paquete en su funcién de contenedor de procesos en
ejecucion: son los que se definen en el sitio web, y estan relacionados con las
operaciones relacionadas con la operacién de los procesos. Consulte el manual
del sitio web por mas informacion.
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Sujetos de los permisos: usuarios, grupos, nodos y roles de seguridad

Un permiso le puede ser asignado a un usuario, a un grupo, a un nodo o a un rol de seguridad.
Los roles de seguridad se asocian a nodos, grupos y usuarios, y sirven para agrupar permisos y
organizar los permisos para simplificar su administracion. Son comunes los casos en los que
varios permisos suelen ser asignados todos juntos a varios usuarios que desempefian un
mismo rol. Por ejemplo, podria existir un rol “Administrador de seguridad” que tuviera
permiso de administrar la seguridad de todas las herramientas de Q-flow. En ese caso, se
podria crear un rol de seguridad “Administrador de seguridad” y asignarle, en cada
herramienta, los permisos de acceso a la herramienta y administracién de seguridad de la
herramienta. Después, se podria asociar ese rol de seguridad a los usuarios correspondientes,
0 a un grupo que contuviera a esos usuarios. Este sistema de organizacidon de permisos se
denomina RBSA (Role Based Security Administration; administracién de seguridad basada en
roles).

Como un usuario puede estar asociado a varios roles de seguridad y pertenecer a varios
grupos, a veces puede resultar complicado determinar qué permisos efectivamente tiene un
usuario. Por eso es util conocer bien las reglas que determinan cémo un permiso que se le
asigna a un elemento afecta a los elementos que se relacionan con él:

e Un permiso que se le concede a un usuario afecta solamente a ese usuario.

e Un permiso que se le concede a un grupo afecta a todos los usuarios que pertenecen a
ese grupo y a todos los nodos y grupos que pertenecen a ese grupo.

e Un permiso que se le concede a un nodo afecta a todos los usuarios, grupos y nodos
que pertenezcan a ese nodo.

e Un permiso que se le concede a un rol de seguridad afecta a todos los usuarios, nodos
y grupos que estén asociados a ese rol de seguridad. Los permisos del rol de seguridad
afectan a los elementos asociados a ese rol de la misma forma que cada uno de los
permisos lo afectaria si fueran asignados de forma independiente. Por ejemplo, si se le
confiere un permiso a un rol de seguridad, y hay un grupo asociado a ese rol de
seguridad, todos los usuarios, nodos y grupos que pertenezcan a ese grupo tendran los
permisos especificados en el rol de seguridad.

Los roles de seguridad no deben ser confundidos con los roles de los procesos, que son una
forma de abstraer las tareas de un proceso de los usuarios que las llevan a cabo, y que se
definen en el disefiador de procesos del negocio.
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Conflictos entre permisos

Ademas de permitir a alguien realizar una operacion, se puede denegar explicitamente el
permiso para realizar una operacion. Un usuario puede pertenecer a mas de un grupo. Puede
pasar, entonces, que haya contradicciones entre los permisos de un grupo y los permisos de
otro grupo.

Dado un usuario y un permiso, hay cuatro posibilidades:
e El permiso no estd definido para el usuario.

¢ Hay al menos una definiciéon que le confiere el permiso al usuario y ninguna que se lo
niegue.

e Hay al menos una definicidon que le niega el permiso al usuario.

e Hay al menos una definicidon que le confiere el permiso al usuario y al menos una que
le niega el permiso.

El Unico caso en el que el usuario tendrd efectivamente el permiso es el segundo. En resumen:
para que un usuario tenga permiso para realizar una operacién, debe haber al menos una
definicidon que le conceda ese permiso, y no puede haber ninguna que se lo niegue.

La opcidn de denegar permisos tiene dos usos comunes:

e Excluir un elemento organizacional de un permiso otorgado a un elemento
organizacional que lo incluye (por ejemplo, si un usuario pertenece a un grupo que
tiene permiso para algo, y se quiere negar ese permiso al usuario sin quitarlo del

grupo).

e Evitar la herencia en una rama del arbol de nodos o del arbol de paquetes (por
ejemplo, un usuario tiene permiso sobre el nodo raiz, pero se quiere evitar que tenga
permiso sobre un determinado nodo).

Otros conceptos importantes

Los siguientes son otros conceptos que es bueno tener en cuenta para aprovechar las
funcionalidades del modelo organizacional.

Supervisores

El rol de supervisor es un rol especial que puede ser desempefiado por un usuario o un grupo,
y que permite establecer relaciones de jerarquia dentro del modelo organizacional. Los
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supervisores pueden ser elegidos como destinatarios de alertas de workflows que estdn
esperando por acciones de sus subordinados. Ademas, en el sitio personal de Q-flow hay una
opcidén que permite ver las tareas de los usuarios supervisados por un determinado usuario.

Suplencias

Q-flow permite definir suplencias. Una persona puede ausentarse de la organizaciéon (por
ejemplo, porque estad enferma o se fue de vacaciones). Mientras no estd, es probable que se le
sigan asignando tareas, o que siga recibiendo notificaciones, en virtud de las funciones que
cumple. Para evitar que esas tareas queden sin hacer, o que se atrasen demasiado, y que las
notificaciones queden sin respuesta, es posible asignarle un suplente a la persona por el
tiempo en el que ésta esté ausente.
Q-flow se encarga, automaticamente, de enviarle al suplente todas las notificaciones que
recibe la persona que se ausentd. El suplente también tendrd acceso a las tareas del usuario al
gue suple, con permisos suficientes para desempeiiarlas en su lugar (pero no mas que esos
permisos).

Un usuario puede ser suplido aun cuando esté deshabilitado en Q-flow, y aun asi su suplente
tendra los permisos que le permitan ejecutar las tareas del usuario al que suple.

ADMINISTRADOR DEL MODELO ORGANIZACIONAL

El Administrador del Modelo Organizacional es la herramienta que permite modificar y
mantener el modelo organizacional de Q-flow.

Conexion con el servidor y seguridad

La primera vez que ejecute el administrador del modelo organizacional, debera indicarle a la
herramienta cémo ésta debe conectarse con el servidor. Esta seccion también describe cémo
configurar los permisos de acceso a la herramienta.

Ambas opciones son accesibles a través del menu “Herramientas”, aunque la ventana
configuracion del servidor aparecerd automaticamente la primera vez que la abra.
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Conectar al servidor

Esta opcidn permite conectarse a un servidor de Q-flow. Cuando esta opcion es seleccionada,
Q-flow muestra una ventana como la que se muestra en la Figura 1. La ventana presenta las
siguientes opciones:

e Nombre del servidor: nombre del servidor con el que se desea conectar.

e Sub direccion: subdireccién del servidor. Este dato también debe ser conocido de
antemano.
¢ Informacidén de ingreso:
o Usar mis credenciales de red: utiliza las credenciales del usuario actual.
o Usar las siguientes credenciales: permite especificar un nombre de usuario y
contrasefa que se utilizard para hacer la conexién con el servidor.
e Conectar automdticamente: esta opcién hace que la herramienta se conecte
automaticamente las proximas veces, utilizando esta configuracion.
Una vez configuradas todas las opciones, haga clic en el botdn “Conectar” para conectarse
al servidor seleccionado.

Conectar al servidor *
Mombre del servidor: ||oca|ho5t w |
Sub direccion: 6005 |

Informacidn de ingreso
(® Usar mis credenciales de red

() Usar las siguientes credenciales

Guardar contrasefia
Conectar automaticamente Salir

Figura 1 Conectar al servidor

Opciones

Esta opcion permite visualizar informacién general de la herramienta. Ademas, permite
configurar el acceso a ella a través de roles de seguridad. Cuando esta opcién es seleccionada,
Q-flow abre una ventana similar a la que se muestra en la Figura 2.
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Opciones ? X

General  Seguridad

Administrador del modelo organizacional

Mombre de la hemamienta:  GflowOmm

Wersidn de la hemamienta:  4.2.0.0

Usuario actual: Sebastian Passaro
Conectado a: localhost
I Aceptar || Cancelar || Aplicar |

Figura 2 Opciones
La primera solapa de la ventana muestra diversos datos:
e Nombre de la herramienta

e Version de la herramienta

e Usuario actual: usuario que esta ejecutando la herramienta.

e Conectado a: nombre del servidor con el que la herramienta esta conectada.
La segunda solapa (Figura 3) permite configurar el acceso a la herramienta:
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Opciones ? =

Mombre del rol @ miembro organizacional:

MNombre Descripcion

¥ Administrador
.Q. Sebastian Passaro

Agreqar... Eliminar
Pemisos para Administradar Permitir Denegar
Acceder a la heramierta ]
Administrar corfiguracion ]
Administrar la seguridad ]
Aceptar Cancelar Aplicar

Figura 3 Configuracion de seguridad

En la parte superior de la ventana (donde dice “Nombre del rol, grupo o usuario”) se muestran
los roles de seguridad, grupos y usuarios que tienen acceso a la herramienta. El botén
“Agregar...” permite agregar roles de seguridad, grupos y usuarios a la lista, y el botén
“Eliminar” permite quitar de la lista el elemento seleccionado.

En la parte inferior de la pantalla se muestran los permisos que tiene el elemento
seleccionado. Hay tres tipos de operacion:

e Acceder a la herramienta: permite abrir el Administrador del Modelo Organizacional,
pero no permite realizar cambios.

e Administrar configuracion: permite editar las opciones que se despliegan en la barra
de herramientas y que no estan vinculadas a un nodo. Por ejemplo, crear un rol de
seguridad.
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e Administrar seguridad: permite modificar los permisos de acceso a la herramienta.

Descripcion general de la herramienta

La Figura 4 muestra la pantalla principal del administrador del modelo organizacional, y sefiala
los iconos que representan nodos, usuarios y grupos.

Q-flow - Administrador del Medelo Organizacional

Archive  Configuracion  Herramientas  Ayuda

B X QIS 1328+ N WSVl SIF)
2 [ Raiz o
a. [£3] Adminisiracidn _ a ;:rbeul';tﬂ:dso Grupo
@ Finanzas

Sebastidn Passarg —— Usuario
Recursos humarios Habiltado
=] E| Operaciones I
Mantenimiento Nodo con comportamiento de cola de trabajo
Produccidn
= E| Ventas
Comercio
Marketing

Nodo

Cantidad de elementos (usuarios y grupos)
dentro del nodo seleccionado

2 items Conectadoe a: vm-gexpeditive

Usuario; Sebastian Passaro -

Figura 4 Pantalla principal del Administrador del Modelo Organizacional

La Figura 4 muestra en la parte izquierda de la pantalla el arbol que representa la estructura
del modelo organizacional, y que estd formado por nodos. El panel de la derecha muestra los
grupos y usuarios que pertenecen al nodo seleccionado en el arbol. En la parte superior del

arbol hay una barra de herramientas. La Figura 5 muestra los elementos de dicha barra, y
describe qué funcion cumplen.
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—filtrar nodos deshabilitados

L

XIQI3Q

T
( buscar elemento
maodificar propiedades del nodo seleccionado
actualizar arbol

eliminar el nodo seleccionado
crear un nodo

Figura 5 Barra de herramientas del arbol de nodos
A continuacién, se describen las operaciones mencionadas en la figura:

e Crear un nuevo nodo: crea un nuevo nodo organizacional. Cuando el usuario hace clic
sobre este icono, Q-flow muestra una ventana que permite ingresar el nombre del
nodo y una descripcidn (ver Figura 6).

e Borrar el nodo seleccionado: borra el nodo seleccionado. Puede ocurrir que Q-flow no
pueda borrar un nodo porque el nodo estd siendo utilizado. En ese caso, Q-flow
mostrard un mensaje advirtiendo al usuario de la situacién.

e Actualizar el arbol: vuelve a cargar el arbol de los nodos, haciendo que refleje
modificaciones realizadas en otros equipos después de la Ultima vez en que fue
cargado.

¢ Modificar propiedades del nodo seleccionado: muestra una ventana que permite
modificar las propiedades del nodo seleccionado.

e Buscar elemento: permite buscar un elemento del arbol. Cuando un usuario hace clic
en este botdn, Q-flow muestra una ventana como la de la Figura 7. Para buscar un
elemento por su nombre, escriba el nombre en la caja de texto correspondiente al
nombre y haga clic en “Siguiente”. Q-flow buscard y sefialara el primer elemento
encontrado que contenga el nombre ingresado. Si vuelve a hacer clic en siguiente, Q-
flow marcara el siguiente elemento que cumpla con esas condiciones, y asi
sucesivamente. También se puede buscar usuarios por login.

e Filtrar nodos deshabilitados: esta opcidn permite ocultar los nodos deshabilitados, de
forma que no aparezcan en el 4rbol de nodos cuando ella estd marcada. Q-flow
mantiene el estado de esta opcion cuando el usuario cierra la aplicacién. Es decir, si el
usuario marca esta opcidn y cierra la aplicacion, cuando la vuelva a abrir, la opcidn
estard marcada.

u vrudata
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Muevo nodo organizacional 7 >

| Finanzas

Descrpcion

Este nodo representa &l departamento de finanzas de la empresa.

] Habiltade

| Aceptar || Cancelar

Figura 6 Creacion de un nodo

Buscar n

Mombre: || |

Login: | |

I Siguiente || Cemar |

Figura 7 Ventana de busqueda

En la parte superior del panel derecho también hay una barra de herramientas. La Figura 8
muestra los elementos de dicha barra, y describe qué funcién cumplen:

crear usuario
| crear grupo
|

#1928 XIQ 8

9]+l
| opciones de visualizacion
filtrar por nombre
maostrar usuarios y grupos deshabilitados

STGS"ar grupos eliminar usuario o grupo seleccionado
mostrar usuarios actualizar panel

ver propiedades del usuario o grupo seleccionado

Figura 8 Barra de herramientas del panel
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Softwore [16]

D ———



Qf420005ESP Modelo Organizacional v1.0

A continuacion, se describen las opciones mencionadas en la figura:

e Mostrar usuarios: muestra u oculta los usuarios. Si el botdn estd activado (como en la
figura) los muestra. De lo contrario, los oculta.

e Mostrar grupos: muestra u oculta los grupos.

e Mostrar usuarios y grupos deshabilitados: si este botdn esta apretado, Q-flow
muestra en el panel principal los usuarios y grupos deshabilitados. De lo contrario, no
los muestra.

e Filtrar por nombre: permite escribir un pequefio texto y filtra los usuarios y grupos de
acuerdo con ese texto, mostrando sélo aquellos usuarios y grupos cuyos nombres
comiencen con ese texto.

e Opciones de visualizacion: permite modificar la forma como Q-flow muestra los
usuarios y grupos en el panel. Las opciones son similares a las que ofrece Windows
para visualizar los archivos de una carpeta, y son las siguientes:

o Mosaico: es la opcidn por defecto, y la que se muestra en la Figura 1. Muestra
los grupos y usuarios como una lista de iconos grandes. Ademas del nombre de
cada usuario o grupo, muestra su estado (habilitado o deshabilitado).

o lconos: muestra los usuarios y grupos como iconos grandes, uno al lado del
otro. Ademads del icono, sélo muestra el nombre del usuario o grupo.

o Lista: muestra usuarios y grupos como una lista de iconos pequefios. Esto
permite ver mds usuarios y grupos en el mismo espacio.

o Detalles: muestra usuarios y grupos como una lista de iconos pequefios, y
ademds muestra la descripcion y el estado (habilitado o deshabilitado) de cada
usuario o grupo.

e Crear usuario: crea un nuevo usuario. Cuando el usuario hace clic sobre este icono, Q-
flow muestra una ventana que permite ingresar el nombre del usuario, una descripcion
y sus datos principales como ser login y correo electrdnico.

e Crear grupo: crea un nuevo grupo. Cuando el usuario hace clic sobre este icono, Q-flow
muestra una ventana que permite ingresar el nombre del grupo y una descripcion.

e Borrar usuario o grupo seleccionado: borra el usuario o grupo seleccionado, a menos
gue esté siendo utilizado. En este caso, Q-flow muestra un mensaje de error.

e Actualizar panel: vuelve a cargar los usuarios y grupos, haciendo que refleje
modificaciones realizadas en otros equipos después de la ultima vez en que fue
cargado.

e Ver propiedades del usuario o grupo seleccionado: muestra una ventana que permite
modificar las propiedades del usuario o grupo seleccionado.

[Jurudata
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Menus contextuales

El Administrador del Modelo Organizacional permite realizar algunas de las operaciones
disponibles en las barras de herramientas a través de menus contextuales. Para abrir un menu
contextual, haga clic con el botén derecho en el elemento sobre el que desea efectuar la
operacion. Por ejemplo, para crear un nodo en el arbol, haga clic sobre el nodo que desea que
contenga el nuevo nodo. Si selecciona varios elementos y hace clic con el botén derecho sobre
la seleccion, Q-flow mostrara también el menu contextual, pero en este caso el menu no
tendra aquellas opciones que correspondan a operaciones que no pueden ser realizadas sobre
varios elementos simultdneamente. La Figura 9 muestra el menu contextual del arbol. La
Figura 10 muestra los menus contextuales de los grupos y de los usuarios.

£2l  Muevo nodo organizacional...

% Eliminar
Renombrar

T Historial

W

¢« Referencias
{3 Actualizar

L Impertar nedo desde archiva...
L Exportar nedo a archive...

En  Importar usuarios de directorio
@ Importar nodos de directorio

Deshabilitar nodo

i3 Propiedades

Figura 9 Menu contextual del arbol de nodos
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Mueva *
¢ Eliminar
Muevo , Renombrar
»  Eliminar 7u  Historial
Renocmbrar -::t- Referencias
Histarial Rastreo de permisos
-::t- Referencias [ Actualizar
{7} Actualizar 4 Enviar notificaciones
Seleccionar todo o Importar datos de directoric
@ Propiedades Deshabilitar usuarios
Seleccionar todo
i Propiedades

Figura 10 Menu contextual de los grupos (izquierda) y de los usuarios (derecha)
A continuacidn se describen las operaciones de los menus contextuales:

¢ Nuevo nodo organizacional...: crea un nodo organizacional dentro del nodo sobre el
gue se hizo clic.

e Nuevo
o Usuario: crea un nuevo usuario dentro del nodo seleccionado.
o Grupo: crea un nuevo grupo dentro del nodo seleccionado.

e Eliminar: elimina el objeto seleccionado.

e Renombrar: permite cambiar el nombre del elemento seleccionado sin necesidad de
abrir su ventana de propiedades. Esa opcidon es similar a la opcién que permite
renombrar un archivo o directorio en Windows. Cuando uno la selecciona, el nombre
del elemento queda seleccionado y aparece un cursor que permite modificar el texto.
Otras formas de acceder a esta opcidn son seleccionar el elemento que se desea
renombrar y después hacerle clic una segunda vez o pulsar la tecla F2.

e Historial: muestra una ventana donde hay una lista con todas las modificaciones
realizadas sobre el elemento seleccionado (nodo, usuario o grupo), junto a las fechas
en que fueron realizadas y al nombre del usuario que las realizé (ver Figura 11).

o Referencias: muestra los elementos que hacen referencia al objeto seleccionado,
incluidos los roles de template, roles de seguridad, nodos, grupos y definiciones de
seguridad (Figura 12). Por ejemplo, si un usuario es miembro de un grupo, al visualizar
las referencias a ese usuario, aparece ese grupo.

[Jvrvdata
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e Rastreo de permisos: esta opcion esta disponible solamente para los usuarios. Muestra
una ventana (Figura 13) en la que aparecen todos los permisos efectivos del usuario
con respecto a nodos. Los permisos efectivos son todos los permisos que tiene el
usuario, o sea, no solamente los que se le otorgaron directamente, sino también los
gue se le otorgaron indirectamente, por medio de un grupo, nodo o rol de seguridad.
La ventana tiene una opcidn que permite mostrar solamente los permisos que el
usuario tiene sobre colas de trabajo.

¢ Enviar notificaciones: permite reenviar al usuario los mensajes correspondientes a sus
tareas activas.

e Actualizar: actualiza la pantalla con los ultimos cambios.

¢ Importar nodo desde archivo: importa un nodo (es decir, toda la rama definida por un
nodo) que fue exportada en algin otro ambiente, y lo coloca dentro del nodo
seleccionado. Cuando se importan elementos cuyos identificadores coinciden con
elementos ya existentes, éstos son actualizados con los datos importados, pero si
estaban en otro nodo, son movidos hacia el nodo seleccionado. Consulte “Importar
desde archivo” por mas detalles.

e Exportar nodo a archivo: exporta a un archivo la rama definida por el nodo
seleccionado. Este archivo puede ser utilizado mas tarde para importar la rama
exportada en otro ambiente en el que Q-flow esté instalado. Ademas del nodo
seleccionado y su contenido (nodos descendientes, usuarios, grupos) se exportan
todos los proveedores de seguridad, calendarios y roles del sistema. Consulte
“Exportar a archivo” por mas detalles.

e Importar datos de directorio: permite cargar los datos del usuario con datos
importados de un directorio (por ejemplo, Active Directory). Mas detalles en
“Importacidn de datos de un usuario”.

e Importar usuarios de directorio: permite, en un nodo, importar usuarios de un
directorio, como Active Directory. Mas detalles en “Importacién de usuarios de
directorio”.

e Importar nodos de directorio: si un nodo tiene definida su ruta LDAP (ver mas
adelante), esta opciéon importard la estructura de nodos desde el directorio. Por
ejemplo, si se asocia el nodo raiz a un nodo LDAP que defina una estructura
organizacional, y se selecciona esta opcidn, la estructura del directorio sera importada.
Los nodos importados no tendran usuarios, los cuales se crearan mas tarde ya sea
mediante la funcionalidad de sincronizacién con LDAP o mediante el servicio de
sincronizacion con un directorio LDAP.

e Seleccionar todo: selecciona todos los elementos del panel. Se puede hacer lo mismo
pulsando simultaneamente las teclas Ctrly A.
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e Propiedades: muestra la ventana de propiedades del elemento seleccionado.

e Habilitar usuarios: habilita todos los usuarios seleccionados. Recuerde que cada
usuario habilitado consume una licencia de Q-flow.

e Deshabilitar usuarios: deshabilita todos los usuarios seleccionados.

[Jvrvdata
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Historial ? *

Historial de acciones sobre Raiz

Fecha v Usuario Accion ftem

121072006 14:12:10 Sebastian Passaro MNodo organizacional creado Administracion
1210/2006 14:11:42 Sebastian Passaro Nodo organizacional creado Operaciones
12/10/2016 14:11:35 Sebastian Passaro Nodo organizacional creado Vertas
12/10/2016 14:10:59 Sebastian Passaro Grupo creado Gerentes
1210072006 13:04:28 Sebastian Passaro Usuario actualizado Sebastian Passaro

Figura 11 Historial de un nodo

Referencias de Sebastian Passaro Od *

Auditoria de paguetes  Auditoria de flows  Flows  Adjurtos  Roles de flow  Pasos deflow  Acciones temporales  Btapas de flow
Supervisados  Sustituidos Pemmisos  Paguetes Roles detemplate  Vinculos  Auditoria de nodos

Grupos con este miembra:

Grupo
Gerentes

Figura 12 Referencias a un usuario
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Rastreo de permisos ? X
Haga clic en las columnas para agrupar |z informacién por diferentes criterios
Modo  Cperacién Mivel de acceso  Heredable Tipode origen  Rol de seguridad  Grupo
Raiz  Ver items Pemitido Si Usuario
Raiz  Auditar Pemitido Si Usuario
Raiz  Crear item Pemitido Si Usuario
Raiz  Eliminar tem Pemitido Si Usuario
Raiz  Ediar item Pemitido Si Usuario
Raiz  Administrar seguridad ~ Pemitido Si Usuario
[ Mostrar sélo los permisos especificos de colas de trabajo

Figura 13 Rastreo de permisos

Especificacion de Ruta LDAP

Nodos, usuarios y grupos tienen una propiedad en la que se puede especificar una ruta LDAP
para poder sincronizar sus datos con los de un servicio de directorio (ver “Sincronizar con
directorios”). La propiedad estd en la solapa “Avanzado” de la ventana de propiedades de un
nodo, grupo o usuario (Figura 14).
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Propiedades del usuario ? X
General Configuracidn MNotfficaciones Propiedades
Suplencias Migmbro de Roles
LDAP
Futa LDAP
Examinar... Limpiar
Aceptar Cancelar Aplicar

Figura 14 Solapa "Avanzado" de la ventana de propiedades de un usuario
Para elegir la ruta:

1. Haga clic en “Examinar”. En el caso de nodos y grupos, esto hace que Q-flow
muestre una ventana como la de la Figura 15, en la cual se puede elegir el
elemento del directorio que corresponda al nodo o grupo. En el caso de
usuarios, la ventana que aparece es igual a la que permite importar los datos de
un usuario desde el directorio. Los siguientes pasos se aplican a nodos o grupos.
En el caso de los usuarios, consulte la seccién “Importacién de datos de un
usuario desde un directorio” para obtener una explicacién del funcionamiento
de la pantalla que permite seleccionar un usuario.

2. Seleccione el dominio que desee, en la lista que figura a la izquierda del botén
“Cargar”, y haga clic en este botdn. Esto cargard la lista que aparece en la parte
inferior de la ventana (Figura 16). Esta muestra unidades organizacionales
(“organizational units”) del directorio, y permite seleccionar alguna de ellas, o
algn grupo. Para ver un grupo, abra la unidad organizacional a la que
pertenece (Figura 17).

3. Seleccione en la lista el elemento que desee asociar al nodo o grupo que esta
modificando y haga clic en “Aceptar”. Puede seleccionar un grupo o un nodo
del directorio.
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Explorador de directorio 7 >

Aceptar | Cancelar

Figura 15 Seleccion de la ruta LDAP de un nodo
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Explorador de directorio ? x
|Urudata V| | Cargar
E|--- Urudata ~

4 Contactos

?| Domain Cortrollers

:| Equipos Software

Foreign Security Principals

] Grupos Software

: Impresoras

4 Managed Service Accounts

Microsoft Exchange System Objects
PrivReportingGroup {59%e422d6-154a-47ba131ba
PrivReportingGroup {6a64fh7c-c349-4%9-21a0-8
PrivReportingGroup {cc9dace0-03ee-4c -3 35-Jac
PrivUserGroup {59e422d6-154a-4Fb-a131bafclk
PrivUserGroup {a&4b7cc349-49e5-81a0-8(1635
R}' PrivUserGroup {ocSdace-03ze-4c 59 85-2ad499
(4 PrivUserGroup §2d87c0b-521e-431-847d-6b Dcffal
i-[E] Program Data

rt_ﬁ ReportingGroup {59e422d6-154a-47ha131-ba3fcl
L\)' ReportingGroup {6a64fb 7e-345-4%9-81a0-8f 163!
-+ ReportingGroup {ccSdace0-03ee-4c9-985-3ad49! v
£ >

o] [ oo

Figura 16 Explorador de directorio con nodos cargados
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Explorador de directorio ? x
Urudata ~ Cargar
E|--- Urudata A

----- (55| Computers
----- (55| Contactos

----- (55| Domain Controllers
EI--- Equipos Software

B Administrativos
b Wallpaper

B--- Operaciones

Grupos Software

----- £ Administracién

----- ;_.{* Clientes de VPN

----- ;_.{* Disefiadores Web

----- % DigtibucionCasilaBisAs

----- % DistibucionCasilaCalidad

----- £ DistibucionCasilaSoporte
----- % DistibucionCasilaSoporteML
----- 3 DynamicsLead

----- 3 Emisores de Licencias

----- 3 GitAdming W

----- E} ForeignSecurityPrincipals

Aceptar Cancelar

Figura 17 Una unidad organizacional abierta con todos sus grupos

Propiedades de los nodos

Para modificar las propiedades de un nodo, haga clic sobre el botdon correspondiente de la
barra de herramientas (ver Figura 5) o seleccione la opcién “Propiedades” del menu
contextual. Q-flow mostrard la pantalla que se muestra en la Figura 18:

La ventana divide las propiedades de un nodo en los siguientes grupos:
e General: nombre y descripcion del nodo.

e Propiedades: permite ver y modificar propiedades personalizadas del nodo. Las
propiedades personalizadas no estan definidas en Q-flow, sino que son propiedades
gue la organizacién define para que complementen las propiedades que ya vienen con
el producto.

e Roles: permite agregar y quitar roles de seguridad, asociandolos al nodo.

e Supervisores: muestra la lista de usuarios y grupos que actlan como supervisores del
nodo, y permite modificar la lista.
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e Avanzado: sincronizacion con directorio y comportamiento de cola de trabajo.

e Seguridad: permite especificar qué usuarios, grupos y roles de seguridad tienen
permisos sobre el nodo, y cudles son esos permisos.

Propiedades del nodo organizacicnal ? X

Gereral Propiedades FRoles  Supervisores  Avanzado  Seguridad

Descripcion

Sdministracidn

Habiltado

I Aceptar || Cancelar || Aplicar

Figura 18 Propiedades de un nodo

General
Son las mismas propiedades que las que pueden ser modificadas al crear el nodo:

e Nombre: es el nombre que aparece al lado del nodo en el arbol. En la Figura 18, el
nombre es “Administracion”

e Descripcion: breve descripcién del nodo.

e Habilitado: permite habilitar o deshabilitar el nodo. Si un nodo no estd habilitado,
tiene color gris en el arbol.
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Propiedades
La solapa “Propiedades” muestra las propiedades extendidas del nodo. Por mas informacién
acerca de las propiedades extendidas, vea “Propiedades extendidas”.

Roles

La solapa de roles (ver Figura 19) permite definir los roles de seguridad del nodo. Las ventanas
de propiedades de usuarios y grupos también tienen esta solapa, que funciona de la misma
forma que para los nodos.

Propiedades del nodo organizacional ? >
General Propiedades Foles  Supervisores  Awvanzado  Seguridad
Nombre de los miembros del nodo:
Mombre Descripcion
¥ Usuario
I Agregar... | | Elirninar |
| Aceptar | | Cancelar | | Aplicar |

Figura 19 Ventana con los roles miembros de un nodo

Para agregar un rol al nodo:

1. Haga clic en el botén “Agregar...”. Q-flow mostrard una ventana similar a la que se
muestra en la Figura 20.
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2. Seleccione los roles que desea agregar. Puede seleccionar varios si mantiene apretada

la tecla “Control”.

3. Haga clic en “Aceptar”.

Selector de roles

Roles

Escriba el nombre del rol o seleccione de la lista:

MNombre Descrpcian
@ Administrador

'@ Disefiador

'@' Usuario

I Aceptar || Cancelar

Figura 20 Ventana para seleccionar el rol que se desea agregar al nodo

Para quitar un rol, seleccionelo y haga clic en “Eliminar”. N6tese que esto no elimina el rol.
Sélo lo quita de la lista de roles del nodo que se esta modificando.

ﬂ vrudata -
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Supervisores

La solapa de supervisores (ver Figura 21) permite agregar o quitar usuarios y grupos a la lista
de supervisores del nodo. La ventana de propiedades de un grupo también tiene una solapa
igual, que funciona como ésta.

Propiedades del nodo organizacional ? >
General Propiedades Foles  Supervisores | fAvanzado  Seguridad
Supervisores del noda:
Mombre Descrpcian
RJuan Pérez
I Agregar... | | Eliminar |
Aceptar | | Cancelar | | Aplicar |

Figura 21 Ventana que permite agregar o quitar supervisores

Para agregar un supervisor:

1. Haga clic en el botén “Agregar...”. Q-flow mostrard una ventana similar a la que se
muestra en la Figura 22.
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2. Seleccione los usuarios o grupos que desee agregar como supervisores. Es posible
seleccionar varios usuarios o varios grupos, dejando apretada la tecla “Control”
mientras se hace la seleccién.

3. Haga clic en “Aceptar”.

Softwore
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Seleccione el miembro de la organizacion 7 >

Usuarios Grupos MNodos  Colas de trabajo

Escriba el nombre del usuaro o seleccidnelo de |a lista:

Mombre Descrpcian E-mail
5:’\ Juan Pérez jperez@urudata com .y
;’\ Sebastian Fassaro spassarn@urudata.com uy

| Aceptar || Cancelar

Figura 22 Ventana que permite elegir los usuarios y grupos a agregar como supervisores

Avanzado

La solapa “Avanzado” (Figura 23) permite configurar el nodo para que se comporte como una
cola de trabajo, y configurar esa cola de trabajo. También permite especificar una ruta LDAP
para el nodo (ver “Especificacion de Ruta LDAP”).
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Para que el nodo se comporte como una cola de trabajo, marque la opcion Comportamiento
de cola de trabajo. Cuando un nodo tiene comportamiento de cola de trabajo, puede ser
seleccionado como miembro de roles de template y, asi, ser destinatario de tareas de
workflows. Cualquier usuario que tenga permisos para contestar las tareas de la cola podra
tomar una de esas tareas y contestarla.

Cuando un nodo es una cola de trabajo, el botéon “Configuracion...” queda habilitado. Ese
botdn permite configurar los permisos y la vigencia de la cola de trabajo. Cuando se le hace
clic en ese botdn, aparecen las propiedades de la cola de trabajo (Figura 24).

Propiedades del nodo organizacional ? *

General Propiedades Roles  Supervisores

Cola de trabajo

[] Comportamiente de cola de trabajo

Configuracion...

LDAP
Ruta LDAP

Examinar... Limpiar

Aceptar Cancelar Aplicar

Figura 23 Solapa “Avanzado” de un nodo
La ventana de propiedades de una cola de trabajo tiene las siguientes solapas:

e Seguridad

e Permisos

e Notificaciones
e Avanzado
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La solapa Seguridad permite definir los permisos sobre la cola de trabajo. Esta dividida en dos
partes. En la parte superior hay una lista de los usuarios, grupos y roles para los cuales se
definieron permisos. En la parte inferior, esta la lista de permisos.

Para agregar un usuario, grupo o rol:

1. Haga clic en “Agregar”. Eso hace que aparezca una ventana en la que podra elegir un
rol, grupo o usuario (la ventana es como la de la Figura 29; por mds detalles, vea la
descripcion de la solapa “Seguridad” de las propiedades del nodo, mas abajo; el
comportamiento de esa solapa es igual al de ésta).

2. Seleccione el rol, grupo o usuario.
3. Haga clic en “Aceptar”.

Propiedades de cola de trabajo ? >
Seguridad Pemisos  Motficacionss  Avanzado
Nombre del rol o miembro organizacional:
Mombre Descrpcion
() Administrador
Q‘ Juan Pérez
Q' Sebastian Passaro
Agregar... Eliminar
Pemisos para Administradaor Pemitir Denegar Heredable
Visualizar L] ]
Actuar ] L]
Firmar O O
G

Figura 24 Propiedades de una cola de trabajo

ﬂ vrudata .
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Una vez agregados los usuarios, roles y grupos, es posible definir qué permisos tiene cada uno
de ellos. Para hacer eso, marque “Permitir” o “Denegar” al lado de cada permiso que aparece
en la parte inferior de la pantalla. Si marca la opcién “Heredable”, el permiso se aplicara
recursivamente. Esto quiere decir que el usuario, rol o grupo seleccionado tendra permiso
sobre el nodo que se esta editando y, ademads, sobre todos los nodos descendientes de ese
nodo. Por ejemplo, para que un gerente tenga permisos de “Visualizar” las tareas de las colas
de trabajo de toda una rama de la organizacidn se le puede otorgar permisos de “Visualizar”
sobre el nodo raiz de esa rama y seleccionar la opcién “Heredable”.

Los posibles permisos son:

e Visualizar: permite acceder a la bandeja de entrada de la cola de trabajo. Los usuarios
acceden a la bandeja de entrada por medio del sitio web de Q-flow.

e Actuar: permite contestar una tarea de la cola de trabajo.

e Firmar: este permiso no tiene utilidad en Q-flow, pero se usa en Q-expeditive, que esta
construido sobre la base de Q-flow. Permite firmar.

La solapa “Permisos” (Figura 25) muestra una lista de los usuarios que tienen permisos
efectivos sobre esa cola. Los permisos efectivos son todos los permisos que tiene el usuario, o
sea, no solamente los que se le otorgaron directamente, sino también los que se le otorgaron
indirectamente, por medio de un grupo, nodo o rol de seguridad. Para cada usuario se
muestra cudles de los tres permisos posibles (visualizar, actuar y firmar) tiene efectivamente.
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Propiedades de cola de trabajo 7 >

Seguridad Motficaciones  Avanzado

Pemizos efectivos de los usuarios sobre la cola de trabajo

=
Usuario Visualizar Actuar Firmar

Q Juan Pérez
IQ. Sebastidn Passaro

G

Figura 25 Usuarios que tienen permisos efectivos sobre una cola de trabajo

La solapa “Notificaciones” de la ventana de propiedades de una cola de trabajo permite
especificar el envio de notificaciones cuando ocurre algun evento relacionado con la cola. Para
especificar los eventos que deben disparar notificaciones, marque las opciones que desee de
entre las siguientes:

e Notifica de nuevas tareas: si esta opcion estd marcada, Q-flow enviara notificaciones
cada vez que una nueva tarea sea asignada a la cola.

o Notifica de acciones de tiempo: si esta opcidon estd marcada, Q-flow enviara
notificaciones cada vez que se active alguna accion de tiempo como, por ejemplo, un
vencimiento o un recordatorio.

o Notifica de la firma de tareas: esta opcidn esta pensada para cuando Q-flow se utiliza
en conjuncién con Q-expeditive, software de expediente electréonico de Urudata, vy
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hace que Q-flow envie una notificacion cuando se firma una actuacidn de un tramite
de Q-expeditive.

o Define una lista personalizada de destinatarios de notificaciones: si marca esta
opcidn, debe seleccionar los usuarios que recibirian las notificaciones. De lo contrario,
éstas serdn enviadas a todos los miembros de la cola de trabajo. Para agregar un
destinatario, haga clic en “Agregar” y seleccionelo en la ventana que mostrara Q-flow,
similar a la que se usa para seleccionar los supervisores de un nodo. Para quitar un
destinatario de la lista, seleccidonelo y haga clic en “Eliminar”.

Propiedades de cola de trabajo ? >

Motifica de nuevas tareas
Motifica de acciones de tiempo
[] Motifica de |a fima de tareas

[] Define una lista personalizada de destinatarios de notificaciones

MNombre Descrpcian

Agregar... Eliminar

Corcen

Figura 26 Notificaciones de una cola de trabajo

La solapa “Avanzado” de la ventana de propiedades de una cola de trabajo permite definir la
vigencia de la cola. Para definir un periodo de vigencia, marque la opcidn “Define periodo de
vigencia” y seleccione la fecha de inicio del periodo (“Desde”) y la de finalizacion del periodo
(“Hasta”). El nodo sélo se comportara como cola de trabajo durante ese periodo.
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Propiedades de cola de trabajo 7 >
Seguridad Pemmisos  Notificaciones
Vigencia
] Define periodo de vigencia
Desde: miercoles, 12de octubre de 2016
Hasta: miércoles, 12de octubre de 2016
| Aceptar | | Cancelar

Figura 27 Solapa "Avanzado" de la ventana de propiedades de una cola de trabajo

Seguridad

La solapa de seguridad (ver Figura 28) permite definir quiénes tienen permisos para realizar
operaciones sobre el nodo, y cuales son esos permisos. Las entidades que pueden estar
asociadas a permisos sobre un nodo son los usuarios, los grupos y los roles de seguridad.
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Propiedades del nodo organizacional ? >
General Propiedades Floles  Supervisores  fwvanzado Segundad
Nombre del rol o miembro arganizacional
Mombre Descrpcian
¥ Administrador
¥/ Disefiador
}:{ Sebastian Passaro
¥ Usuario
| Agregar... | | Eliminar |
Pemisos para Sebastian Passam Permitir Denegar Heredable
Ver items L]
Editar item ]
Crear item U]
Eliminar item U]
Auditar ]
Administrar seguridad |
| Aceptar | | Cancelar | | Aplicar

Figura 28 Configuracion de seguridad de un nodo

Para agregar un usuario, grupo o rol de seguridad al conjunto de entidades que tienen
permisos sobre el nodo:

1. Haga clic en el botén “Agregar...”. Q-flow mostrard una ventana similar a la que se
muestra en la Figura 29.

2. Seleccione la entidad que desee agregar. Por defecto, la ventana muestra usuarios,
pero se puede hacer que la ventana muestre roles o grupos, cambiando la seleccién
donde dice “Tipo de rol”.

3. Haga clic en “Aceptar”.
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Selector de roles >

Roles  Grupos  Usuaros MNodos  Colas de trabajo

Escriba el nombre del rol o seleccione de |a lista:

Mombre Descripcian
¥ Administrador

¥/ Disefiador

b

/! Usuario

| Aceptar || Cancelar

Figura 29 Ventana para agregar un rol, grupo o usuario

Una vez agregados los usuarios, roles y grupos, es posible definir qué permisos tienen cada
uno de ellos. Esto se hace marcando “Permitir’ o “Denegar” al lado de cada permiso que
aparece en la parte inferior de la pantalla. Para cada permiso se puede especificar si es
heredable o no. Si un permiso sobre un nodo es heredable, el usuario, grupo o rol que lo tenga
también lo tendra para los nodos descendientes de ese nodo. Por ejemplo, el permiso “Ver
item” permite ver el nodo, pero si es heredable, también permite ver sus nodos
descendientes.

Los posibles permisos son:
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e Ver item: permite ver el nodo.

e Editar item: permite modificar el nodo.

e Crear item: permite crear nodos dentro del nodo.

e Eliminar item: permite borrar el nodo.

e Auditar item: permite visualizar informacion de auditoria del nodo.

e Administrar seguridad: permite agregar y modificar permisos sobre el nodo.

Por una explicacion detallada acerca del funcionamiento de los permisos de Q-flow, consulte
la seccidn “Manejo de permisos en Q-flow” de este manual.

Propiedades de los grupos

Para modificar las propiedades de un grupo, haga clic sobre el botdn correspondiente de la
barra de herramientas (ver Figura 5) o seleccione la opcién “Propiedades” del menu
contextual. Q-flow mostrard la pantalla que se muestra en la Figura 30:
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Propiedades del grupo ? *
Roles Supervisores Avanzado
General Propiedades Miembros Miembro de
Q
g ' |Gererrtes
Descripcion

Habilitado

Aceptar Cancelar Aplicar

Figura 30 Propiedades de un grupo
La ventana divide las propiedades de un grupo en:
e General: permite ver y modificar las propiedades que identifican el grupo.

e Propiedades: permite ver y modificar las propiedades extendidas del grupo.
e Miembros: permite agregar y quitar usuarios y grupos.

e Miembro de: muestra a qué grupos pertenece el grupo que se estd editando.

e Roles: permite agregar y quitar roles de seguridad, asociandolos al grupo. Funciona de
la misma forma que la solapa “Roles” de los nodos.

e Supervisores: muestra la lista de usuarios y grupos que actian como supervisores del
grupo, y permite modificar la lista. Funciona de la misma forma que la solapa
“Supervisores” de los nodos.

e Avanzado: permite asociar el grupo a un grupo de Active Directory o de otro directorio
mediante una ruta LDAP. Q-flow utilizard esta ruta cuando sincronice los datos del
modelo organizacional con los del directorio (ver “Sincronizar con directorios”). El
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procedimiento para modificarla es igual al procedimiento para modificar la ruta LDAP
de un nodo, descrito mas arriba.

General
Las propiedades generales son:

e Nombre: es el nombre del grupo. Aparece al lado de cada icono que representa un
grupo.

e Descripcion: breve descripcién del grupo.

e Habilitado: marcando o desmarcando el casillero se puede habilitar o deshabilitar un
grupo. Un grupo deshabilitado no es tenido en cuenta por Q-flow, pero puede volver a
ser habilitado. Si un grupo no estd habilitado, el icono que lo representa se muestra en
color gris.

Propiedades
La solapa “Propiedades” muestra las propiedades extendidas del grupo. Por mas informacién
acerca de las propiedades extendidas, vea “Propiedades extendidas”.

Miembros
La solapa de miembros muestra los usuarios y grupos que son miembros del grupo, y permite
agregar mas miembros, o quitar miembros. La Figura 31 muestra la solapa de miembros.
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Propiedades del grupo ? >
Roles Supervisores Avanzado
General Propiedades Miembros Miembro de

MNombres de usuario o grupos miembros:

Nombre Descripcian

IQ\ Juan Pérez
}:’\ Sebastian Passaro

Agreqar... Hliminar

Cancelar Aplicar

Figura 31 Miembros de un grupo

Para agregar un miembro a un grupo:

1. Haga clic en el botdon “Agregar...”. Q-flow mostrard una ventana similar a la que se
muestra en la Figura 22, y que permite elegir usuarios o grupos.

2. Seleccione el usuario o grupo que desee agregar como miembro. Es posible seleccionar
varios usuarios o varios grupos, dejando apretada la tecla “Control” mientras se hace la

seleccidn.
3. Haga clic en “Aceptar”.

Propiedades de los usuarios

Para modificar las propiedades de un usuario, haga clic sobre el botdn correspondiente de la
barra de herramientas (ver Figura 5) o seleccione la opcién “Propiedades” del menu
contextual. Q-flow mostrara la pantalla que se muestra en la Figura 32:
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Propiedades del usuario ? X
Suplencias Miembro de Roles Awvanzado
General Configuracién Netficaciones Propiedades
Q |Juan Pérez

Descripcidn

Direccion de comeo electronica

|iperez @urudata .com.uy |

Direccidn de mensajeria instantanea

Habiltado

Aceptar Cancelar Aplicar

Figura 32 Propiedades de un usuario
La ventana divide las propiedades de un usuario en los siguientes grupos:

e General: tiene las propiedades que identifican el usuario y permite habilitarlo y
deshabilitarlo.

e Configuracion: permite definir las credenciales del usuario y el calendario.

¢ Notificaciones: contiene las opciones de correo del usuario, utilizadas para enviarle
notificaciones.

e Propiedades: permite agregar propiedades al usuario.

e Suplencias: permite definir suplencias para el usuario.

e Miembro de: muestra los grupos a los que el usuario pertenece.

e Roles: permite agregar y quitar roles de seguridad, asocidndolos al usuario. Funciona
de la misma forma que la solapa “Roles” de los nodos.

e Avanzado: permite asociar el usuario a un usuario de Active Directory o de otro
directorio mediante una ruta LDAP. Q-flow utilizard esta ruta cuando sincronice los
datos del modelo organizacional con los datos del directorio (ver “Sincronizar con
directorios”). El procedimiento para modificarla es similar al procedimiento que
permite importar los datos del usuario (ver “Importacion de datos de un usuario”). Las
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ventanas que aparecen son las mismas, y se debe seleccionar un usuario del directorio.
La diferencia es que, al final del proceso, no se importan los datos del usuario, sino que
se modifica la ruta LDAP del usuario.

General
Las propiedades generales son:

e Nombre: es el nombre del usuario.

e Descripcion: breve descripcion del usuario.

e Direccion de correo electronico

e Direccion de mensajeria instantdnea

e Habilitado: marcando o desmarcando el casillero, se puede habilitar o deshabilitar el
usuario. Un usuario deshabilitado no es tenido en cuenta por Q-flow y no utiliza
licencias de usuario, pero puede volver a ser habilitado. Si un usuario no esta
habilitado, el icono que lo representa se muestra en color gris. Usuarios habilitados si
utilizan licencias de Q-flow. Si usted habilita un usuario sin tener licencias suficientes
para hacerlo, la herramienta le informard y no le permitird efectuar la operacién.

Configuracién
La solapa de configuracién (Figura 33) tiene las siguientes propiedades:

e Proveedor de seguridad: es el proveedor de seguridad que autentica al usuario (por
ejemplo, el dominio Windows).

e Login: es el nombre de usuario del usuario.

e Calendario: es el calendario por el cual se rige el usuario. Usuarios diferentes pueden
regirse por calendarios diferentes. Esto es util, por ejemplo, para el caso de
organizaciones con filiales en varios paises diferentes que tienen regimenes laborales y
feriados distintos.
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Propiedades del usuario ? =

Suplencias Miembro de Roles Avanzado
General | Corfiguracion  {  potficaciones Fropiedades

Credenciales del usuario
Proveedor de seguridad
| Dominio por defecto w |
Login

|ipenez |

Configuracion del usuario
Calendario
Calendario por defecto e

| Aceptar || Cancelar || Aplicar |

Figura 33 Configuracion del usuario

Notificaciones
La solapa de notificaciones (Figura 34) permite configurar las opciones de correo.
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Propiedades del usuario ? =
Suplencias Miembro de Roles Avanzado
General Corfiguracian Motificaciones Fropiedades

Servicios de notficacian del usuario
SMTP sender
(® HTML Frame () Tex link
() HTML Link O ¥ml

[] BEdended MAPI sender
(") HTML Frame ® Tex link
() HTML Link ) ¥l

[] Exchange Web Services sender

(® HTML Frame () Tex link
) HTML Link ) ¥ml
Aceptar Cancelar Aplicar

Figura 34 Opciones de correo

La configuracion de correo muestra los servicios de correo que estan disponibles y permite
marcar uno o mads para que sean utilizados para enviarle mensajes al usuario (lo normal es
marcar uno; también es posible no marcar ninguno).

Para cada servicio, se puede especificar como los mensajes le seran enviados al usuario:

e HTML Frame: no se envia todo el mensaje, sino que se envia un mensaje que, al ser
abierto por ciertos clientes de correo (por ejemplo, Outlook Express), hace que el
cliente de correo navegue hasta una pagina en un servidor. Esa pagina es la que
contiene el cuerpo del mensaje.

e HTML Link: se envia un mensaje formateado con HTML que tiene un vinculo a una
pagina que contiene el cuerpo del mensaje.
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e Text Link: esta opcidn es similar a la anterior, pero el mensaje es enviado sin formato
HTML, como texto plano con un vinculo que puede ser reconocido por algunos clientes
de correo (por ejemplo, el de Lotus Notes).

e Xml: esta opcidon envia el mensaje como un documento XML que puede ser
interpretado por alguna aplicacién.

Propiedades
La solapa “Propiedades” muestra las propiedades extendidas del usuario. Por mds informacién
acerca de las propiedades extendidas, vea “Propiedades extendidas”.

Suplencias

La solapa de suplencias (Figura 35) permite definir suplentes para un usuario durante varios
periodos. De esta forma, en caso de ausencia de una persona, se puede definir un suplente
para el periodo en el que ocurra la ausencia. Q-flow enviard al suplente todos los mensajes
que originalmente estaban dirigidos a esa persona. Asi, el suplente podra realizar todas las
tareas de Q-flow de la persona que esta supliendo.

Propiedades del usuario 7 x
General Configuracidn Notificaciones Propiedades
Suplencias Miembro de Fioles Avanzado

Suplencias del usuario:
Mombre Desde Hasta
R Sebastian Passaro 121072016 131072016
Agregar... Editar... Eliminar
Aceptar Cancelar Aplicar

Figura 35 Ventana de definicion de suplencias
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Para agregar una suplencia:

1. Haga clic en el botén “Agregar...”. Q-flow abrira una ventana como la que se muestra
en la Figura 36.

2. Seleccione el usuario que hara la suplencia, la fecha de comienzo de la suplencia y la
fecha de finalizacion de la suplencia. Para seleccionar el usuario que hara la suplencia,
haga clic en el boton “Seleccionar”. Q-flow abrirda una ventana que le permite
seleccionar un usuario, pero también le permite seleccionar un grupo. Si un grupo es
seleccionado, todos los miembros del grupo podran actuar como suplentes.

3. Haga clic en “Aceptar”.

Suplencia del usuario ? *
Q Juan Pérez
Suplente: |Sebastién Paszar | | Seleccionar... I
Desde: |mién::nles. 12de octubre de 2016 [E~ |
Hasta: | jusves ,13de octubre de 2016 [E~ |

Aceptar Cancelar

Figura 36 Agregar suplencia

Es posible agregar varias suplencias. Para eliminar una suplencia, selecciénela y haga clic en
“Eliminar”. También se puede modificar una suplencia ya definida. Para hacerlo, seleccione la
suplencia que desee modificar y haga clic en “Editar”.

Importacion de usuarios de directorio

Q-flow permite importar usuarios de Active Directory y de otros servicios de directorio
compatibles con LDAP. Para importar usuarios a un nodo, haga lo siguiente:

1. Haga clic con el botén derecho sobre el nodo donde desea importar los usuarios y
seleccione en el menu contextual la opcion “Importar usuarios de directorio”. Q-flow
muestra una ventana como la que aparece en la Figura 37.
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2. Cerca de la esquina superior izquierda de la ventana abierta por Q-flow hay una lista
gque muestra los dominios disponibles. Seleccione el dominio deseado y haga clic en
“Cargar”. Esto hace que Q-flow muestre los nodos de ese dominio (Figura 38).

3. Seleccione el nodo donde estan los usuarios que desee importar. Al seleccionar un
nodo con usuarios, la lista de usuarios aparecera en el panel de la derecha. Por
defecto, al seleccionar un nodo, quedan seleccionados todos los usuarios de ese nodo.
Puede seleccionar usuarios individualmente utilizando el ratén, o seleccionar varios,
dejando apretada la tecla Ctrl y haciendo clic en los usuarios que desea seleccionar.
También puede buscar un usuario, escribiendo parte de su nombre en la caja de texto
gue aparece en la parte superior de la pantalla. La busqueda de usuarios puede ser
solamente en el nodo seleccionado, o puede ser recursiva, incluyendo todos sus
descendientes. El botdn que muestra un sobre hace que se muestren solamente los
usuarios que tienen asociada una cuenta de correo electrénico (Figura 39). En la parte
inferior de la ventana hay una opcion para marcar:

a. Actualizar usuarios existentes: si marca esta opcion, se actualizan el nombre y
la direccidon de correo electrénico el de cada uno de los usuarios, incluso los de
usuarios que ya estaban en Q-flow. Si no marca esta opcién, los usuarios que ya
existen son ignorados. Sus datos no son actualizados.

4. Haga clic en “Agregar”. El botdon “Agregar” no hace que se cierre la ventana. De esa
forma, puede seguir agregando usuarios de otros nodos. Seleccione otro nodo,
agregue los usuarios que desee que estén en él, y repita el proceso hasta que haya
agregado todos los usuarios que desee.

5. Cuando termine de agregar usuarios, haga clic en “Cerrar”. Eso hara que Q-flow
importe los usuarios agregados.
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Importador de usuarios de directorio O X

S : |

Mombre E-mail Login  Descripcion

[ Actualizar usuarios existertes Agregar

Figura 37 Importador de usuarios de directorio

Importador de usuarios de directorio m} x
ndsa Y e =] EX

E|--- Urudata # || Mombre Eqnail Login  Descripcidn

[#-[E¥] Computers

Contactos

Domain Controllers

Equipos Software

FaoreignSecurityPrincipals

Grupos Software

mpresoras

Managed Service Accounts

Microsoft Exchange System Object

----- 44 PrivReportingGroup {59 422d6-15.

----- 44 PrivReportingGroup {6a64fb Tc-c34

----- 54 PrivReportingGroup {cc9dace0-03

----- 5.‘6 Priv UserGroup {59e422d6-154a-47

----- 4% PrivUserGroup {6a64fbTc-c349-49

----- 4% PrivUserGroup {cc9dace 0-03es-4c

----- 44 PrivUserGroup §2d87clb-521e-43

[J--- Program Data

----- 44 ReportingGroup {59e422d6-154a-4

----- 4% ReportingGroup {6a64fbTc-c345-4:

----- £ ReportingGroup {cc9dace0-03ee-4

----- 4% ReportingGroup §2d87c0b-521e-4.

[J--- Servidores

..... 5_3 Sps Home

----- 4% SQLAccessGroup {59e422d6-154z

----- £ SQLAccessGroup {6abéfbicc34d
~ rona

ARy A An

< >

B Actualizar usuarios existertes Agregar

O O O O e WO e O e W e

Figura 38 Importador de usuarios de directorio con un dominio cargado
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0=

Escriba agui parte del nombre del usuario para
buscarlo

Maostrar solamente usuarios con e-mail

Buscar usuarios recursivamente

Figura 39 Opciones para filtrar usuarios

Impertador de usuarios de directoric

‘ Unudata ~ | |

Cargar

=]

Lgfl S0LAccessGroup §2d87c0b-52Te A
EI System

[E] AdminSDHolder
ComPartitions
|5| ComPartitionSets
Domainlpdates
55| Meetings

Nombre

R lssue Tracking IT.

R Qflow

Q Senvicios Técnicos

R SharzPoirt

}D\Soporte Urudatz Argertina

RSoporte Urudata Bolivia

p\Soporte Urudata Software
SQLServer

E-mail

issuetracking@URUDATACOM
qilow3@URUDATACOM
servicios_tecnicos@urnudata.com
sharepoint @URUDATA.COM
support-ar@urudata com
support-bo@URUDATACOM
suppot@URUDATA.COM
sglserver@URUDATACOM
us@URUDATACOM

Login Descripcién

issuetracking
gflow3
servicios_tecnicos
sharepoint
support-ar
support-bo
support

sqlserver

us

Usuario de servicios Gflow

Rus

RAS and IAS Servers Access (

RpecServices

|5| Winsock Services

[55] WMIPalicy

S0M

----- o UserGroup {59%422d6-154a-4 bz

----- ! UserGroup {6a64b7c-c349-49: 98

----- £ UserGroup {oc9dace0-03ee-4c5-<
! UserGroup §2d87c0b-521e-431-8

[-JEF] Users
E-{5f] Usuarios Software

[iZ] CRM

Dynamics

|55| Funcionarios

Servicios

|5| Usuarios deshabiitados -

Actualizar usuarios existertes Agregar

Figura 40 Importador de usuarios del directorio

En la figura anterior, la seccién de la derecha muestra los usuarios del nodo seleccionado.

Importacion de datos de un usuario desde un directorio

Ademas de importar usuarios de un directorio, se puede importar los datos de un
determinado usuario ya existente en Q-flow. Esto permite actualizar los datos de ese usuario.
También sirve para, después de crear un usuario, cargar sus datos desde el directorio (aunque
en este caso probablemente sea mas facil importar directamente el usuario). Para importar los
datos de un usuario, haga lo siguiente:
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1. Haga clic con el botdn derecho sobre el usuario cuyos datos desea importar, y
seleccione del menu contextual la opcidn “Importar datos de directorio”. Q-flow
muestra una ventana como la de la Figura 41.

2. En la lista que aparece en la parte superior izquierda de la pantalla, seleccione el
dominio de directorio al que pertenece el usuario cuyos datos desea cargar.

3. Haga clic en “Cargar”. Esto hace que Q-flow cargue en la seccion de la izquierda de la
ventana el arbol de nodos de ese dominio (Figura 42).

4. Seleccione el nodo donde se encuentra el usuario cuyos datos desea cargar. Eso hace
que
Q-flow muestre todos los usuarios de ese nodo (Figura 43). Si hay muchos usuarios en
ese nodo, puede filtrar la lista de usuarios utilizando la caja de texto que aparece sobre
la lista. Si usted habia creado un usuario e importa sus datos, el nombre del usuario
cambiara y pasard a ser el nombre importado.

Importador de usuarios de directorio O X

- Cargar I_" -

Mombre E-mail Login  Descripcion

Aceptar Cancelar

Figura 41 Importador de datos de directorio
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Importador de usuarios de directario O *
| Urudata ~ | | Cargar | [Ell'_'l Iﬁ" T |

E|--- Urudata || Mombre Esmal Login Descripcidn

[#-[5E] Computers

({8 Contactos

[#-|3¥| Domain Controllers

[#-{3%| Equipos Software

[#-|32| ForeignSecurityPrincipals

[#-|33| Grupos Software

[H-(33| Impresoras

[#-|3%| Managed Service Accounts

E]--- Microsoft Exchange System Object

----- £ PrivReportingGroup {59%422d6-15
----- 4% PrivReportingGroup {6ab4fb7c-c34
4 PrivReportingGroup focSdace0-03
-+ PrivUserGroup {59e422d6-154a-47
----- 54 PrivUserGroup {6a64fb7c-c345-49
----- 54 PrivUserGroup {cc9dace(-03es-4c
----- 4 PrivUserGroup §2d87c06-521e-43
E]--- Program Data
-+ ReportingGroup {59e422d6-154a-4
----- £ ReportingGroup {Gaf4fb To-c349-4:
----- £ ReportingGroup {fec9dace0-03ee-4
----- 41 ReportingGroup §2d87c0b-521e-4
- [5] Servidores

-+ Sps Home
----- 41 5QLAccessGroup {59e422d6-154:
----- £ SQLAccessGroup {Ba64fbicc349 |,

Ry rona A nn

< >

|| oo |

Figura 42 Importador de datos de directorio con dominio seleccionado

Importador de usuarios de directorio [m| X
|Urudata V‘ ‘ Cargar | [ﬁ"_‘x | | Hov |
-553 PrivUserGroup {6264 7cc349-49 & || Mombre E-mail Login Descripcidn
R: PrivUserGroup {ccSdace-3se-4c 2 Issue Tracking IT. issustracking@URUDATACOM  issustracking
e Eanser(?]roup f2d87c0b-521e-43 ,O\ Qflow aflow3@URUDATACOM aflow3 Usuario de servicios Gflow|
B ' Hr::'im Gata (5904224615424 ,O\ Servicios Técnicos servicios_tecnicos@urudata.com  servicios_tecnicos
T FopattincGroun (GabdTocatas || = SharePoirt sharepoint @URUDATACOM  sharspoint
_;}{ ReportingGroup {ocddace(-03ee-: ,O\Scporte Urudata Argentina  support-ar@urudata.com support-ar
¢! ReportingGroup 2d87c0b-521e4 ,O\Scporte Urudata Bolivia  support-bo@URUDATACOM support-bo
B Servidores ,O\Scporte Urudata Software  suppot @URUDATACOM support
£ Sps Home SQLServer salserver@URUDATA.COM salserver
(3 SQLAccessGroup {592422d6-154: ,Q us us@URLDATACOM us
5 SQLAccessGroup {Ba64fbTc349
-5 SQLAccessGroup {ec9dacel-03et
-~ SQLACcessGroup F2d487c0b-521e
System
4! UserGroup {59e422d6-154a-4Tfb¢
i UserGroup {6ab4fb7o-c345-49e 3
i UserGroup focOdace(Hldee-4cH-<
4! UserGroup F2d87c0b-521e-431-8
EJ-- Users
[=155| Usuarios Software
v
< > < >
-

Figura 43 Importador de datos de directorio con usuarios cargados
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Archivo

Esta seccién describe las opciones del menu “Archivo”.

Importar desde archivo

Esta opcidon permite importar desde un archivo todo el modelo organizacional. El archivo debe
ser el producto de exportar el modelo organizacional en algin ambiente en el que esté
instalado Q-flow (ver “Exportar a archivo”).

Cuando se importa el contenido de un archivo de esta forma, se importa toda la estructura del
modelo organizacional, y cada nodo o elemento quedara ubicado dentro del nodo indicado en
el archivo, a diferencia de lo que sucede cuando se importa un archivo desde un nodo. En
ambos casos se debe seleccionar el archivo en una ventana de didlogo (Figura 44) y hacer clic
en “Importar”.

Importar ? X

=| Ruta al archivo a serimpartado:

'-& || Examinar...

Opciones de importacion

Comegir referencias ausentes

—

Figura 44 Ventana para importar el organigrama

La opcidn “Corregir referencias ausentes”, que estd marcada por defecto, permite hacer la
importacion aun cuando haya errores por referencias ausentes (por ejemplo, un usuario tiene
como suplente otro usuario, que no esta). Si se deja marcada esa opcion, Q-flow ignorara la
referencia y continuara con la importacidn, pero advertird de los errores encontrados para
gue esos problemas puedan ser corregidos (por ejemplo, en el caso de un suplente que no
existe, asignandole otro suplente al usuario). Si no se deja marcada esta opcion, Q-flow
interrumpira la importacion ni bien encuentre un error, y dejara los datos en el mismo estado
en que se encontraban antes de que se comenzara con la importacion.
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Exportar a archivo

La opcion “Exportar archivo” permite exportar a un archivo toda la estructura y todo el
contenido del modelo organizacional. Este archivo puede ser importado mas tarde en otro
ambiente en el que esté instalado Q-flow. Para exportar el modelo organizacional, seleccione
el nombre del archivo (para cambiar el nombre que aparece por defecto haga clic en
“Cambiar...”) y haga clic en “Exportar”. Este mismo mecanismo se utiliza cuando se desea

’

exportar un nodo a un archivo mediante la opcién “Exportar nodo a archivo”.

Expartar ? x

=] Ruta del archivo a exportar:
= |C:\Users\spassam\Desktup\Haiz.qum.gz| | Cambiar...

Cancelar

Figura 45 Exportacion del modelo organizacional

Sincronizar con directorios

La sincronizacién con directorios utiliza los caminos LDAP definidos en los elementos del arbol
(grupos, nodos y usuarios) para actualizar la informacidn de éstos. Cuando un usuario hace clic
en “Sincronizar con directorios”, Q-flow recorre el arbol, actualiza los datos de cada nodo y
grupo, y los datos de los usuarios de cada nodo o grupo. Si encuentra, en un nodo del
directorio, un usuario que no esta en el nodo correspondiente de Q-flow, lo agrega. Lo mismo
hace con los grupos.

En el mend “Archivo” se encuentra la opcién “Sincronizar con directorios”. Si selecciona esta
opcion,

Q-flow abrird un asistente que le ayudara a definir los pardmetros de la sincronizacién con un
directorio (Figura 46).

1. Enla primera pantalla del asistente, haga clic en “Siguiente”.

[Jurudata

Softwore [58]

D —



Qf420005ESP Modelo Organizacional v1.0

Sincronizacién con directorios ? >

Bienvenido al asistente de sincronizacion con
directorios

Este asistente lo guiara por los pasos necesarios para realizar |a sincronizacion
de los datos del modelo organizadonal de Q-flow con los de su directorio.

Haga dic en Siguiente para continuar.,

< Anterior Iﬁiguiente:s | | Cancelar

Figura 46 Asistente de sincronizacion con directorios

Sincronizacién con directorios ? >

Seleccione el directorio

Seleccione el directorio con el que desea sincronizar datos.

Haga dic en Siguiente para continuar.
(®) Sincronizar datos con todos los directorios

(") Sincronizar datos con un directorio en particular

Directorio: e

Figura 47 Seleccion del directorio

2. Lasegunda pantalla (Figura 47) permite elegir una de las siguientes dos opciones:
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e Sincronizar datos con todos los directorios: seleccione esta opcion para realizar la
sincronizaciéon con todos los directorios disponibles.

e Sincronizar con un directorio en particular: seleccione esta opcién para realizar la
sincronizacion solamente con un directorio. Si selecciona esta opcion, debe
seleccionar el directorio de la lista, donde dice “Directorio”.

Una vez seleccionada la opcidn que desee, haga clic en “Siguiente”.

3. Latercera pantalla (Figura 48) presenta las siguientes opciones:

e Deshabilitar usuarios no encontrados en el directorio: si marca esta opcion, Q-
flow deshabilitara los usuarios que estén en el modelo organizacional pero no en
los directorios con los cuales se esta realizando la sincronizacion.

e Importar usuarios del directorio aunque no tengan e-mail: si marca esta opcion,
Q-flow tomard en cuenta e importard los usuarios que no tengan asociadas
direcciones de correo electrénico. Es comun dejar esta opcidén sin marcar, pues
esas cuentas de usuario suelen no estar asociadas a personas.

Una vez seleccionadas las opciones deseadas, haga clic en “Siguiente”.
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Sincronizacidn con directorios ? =4

Opciones de sincronizacion

Seleccione las opciones que desea usar para |a sincronizacidn con directorios,

Haga dic en Siguiente para continuar.

[ ] Deshabilitar usuarios no encontrados en el directorio

[ Importar usuarios del directorio aungue no tengan e-mail

< Anterior || Siguiente = | | Cancelar

Figura 48 Opciones de sincronizacion

4. Lla cuarta pantalla muestra el resumen de las opciones seleccionadas en las pantallas
anteriores (Figura 49). Revise que las opciones seleccionadas son las que desea y haga
clic en “Siguiente” para ejecutar la sincronizacion.

5. Una vez terminada la sincronizacion, haga clic en “Finalizar” para cerrar el asistente
(Figura 50).
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Sincronizacian con directorios ? *

Resumen

Confirme los datos ingresados.,

Haga dlic en Siguiente para iniciar el proceso de sincronizacian.
Sincronizar con el directorio:  <Todos>
Opciones de sincronizadidn

Deshabilitar usuarios no encontrados: Mo

Sincronizar usuarios sin e-mail: Mo

< Anterior || Siguiente = | | Cancelar

Figura 49 Resumen

Sincronizacién con directorios 7 pd

Sincronizacion completada

Operacién finalizada con éxito

Haga dic en Finalizar para cerrar el asistente.

Figura 50 Fin de la sincronizacion
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Auditoria de permisos

La auditoria de permisos (Figura 51) permite consultar las modificaciones de los permisos de
los usuarios. Un usuario puede recibir permisos desde diversas fuentes, algunas directas,
como la asignacidn explicita de permisos a un rol de seguridad, y otras indirectas, como la
asignacién de un nuevo rol de seguridad a un usuario. La auditoria permite distinguir todos
estos casos y provee informacién detallada de las modificaciones realizadas. Solamente
usuarios que tengan permiso para auditar en el nodo raiz pueden acceder a la auditoria de
permisos. La informacion se divide en las siguientes solapas:

e Permisos de herramientas: muestra los cambios realizados en las definiciones de
permisos de herramienta (como, por ejemplo, el propio administrador del modelo
organizacional). Ademas de los permisos se especifica la herramienta a la que
corresponden.

e Permisos de nodos: muestra las modificaciones a los permisos de nodo. Permite filtrar
las modificaciones mostradas para incluir solamente aquellas de permisos especificos
de colas de trabajo.

e Membresia a grupos: permite ver los cambios en la pertenencia de usuarios o grupos a
otros grupos. Mover de nodo a un usuario se considera como un cambio de grupo, y
por lo tanto también figura aqui. Estos cambios pueden afectar los permisos, ya que el
usuario adquiere los permisos del grupo al que pertenece.

e Membresia a roles: permite ver las modificaciones en la pertenencia de miembros
organizacionales a roles de seguridad.

e Suplencias: muestra las suplencias agregadas y eliminadas. Las suplencias son
relevantes porque durante el periodo de la suplencia el suplente adquiere los permisos
de la persona que suple.

o Permisos de paquetes: muestra los permisos otorgados y denegados sobre paquetes.

e Asignaciones de supervisores: muestra operaciones de asignacién de usuarios como
supervisores de nodos y grupos. También se muestran operaciones en las que se hizo
gue un usuario dejara de ser supervisor de un nodo o grupo (“desasignacion”). Para
cada operacién, se muestra quién la hizo (“Usuario”), a qué nodo o grupo se asigné el
supervisor, y qué supervisor se asigno.
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Auditoria de permisos O X
Pemmisos de heramientas  Pemmisos de nodos  Membresia a grupos Membresia a roles Suplencias  Permisos de paguetes  Asignaciones de supervisores
izadas a las bresias de roles
Fecha Usuario Rol Miembro Accidn
13/10/2016 9:07.02 Sebastidn Passaro  Usuario Sebastidn Passaro  Asignado

13/10/2016 3:07.02 Sebastidn Passaro  Administrador  Sebastidn Passaro  Asignado

Figura 51 Auditoria de permisos

Reporte de Ingresos

El reporte de ingresos muestra qué usuarios han iniciado sesién en alguna herramienta de Q-
flow en determinado periodo de tiempo. También se muestran cierres de sesién e intentos

fallidos de iniciar sesién. En la parte superior de la pantalla se puede seleccionar el periodo
para el cual se desean ver los datos.

Softwore
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Reporte de ingresos O >

Seleccione los dias entre los cuales desea ver el historial de ingresos al sistema

Desde: 1241072016 [~ Hasta: (1371072016 [E~ Q

Fecha Mombre de usuario Hemamienta Accidn
131052016 9:10:01 SOFTspassano Q4low - Administrador del Modelo COrganiz...  Ingreso exitoso
13/10/2016 9:09:59 SOFT\spassaro Qflow - Administrador del Modelo Organiz...  Salida
13/10/°2016 8:46:23 SOFT\spassaro Qflow - Administrador del Modelo Organiz...  Ingreso exitoso
12/10/2016 15:30:55 SOFT\spassaro Qflow - Administrador del Modelo Organiz...  Salida
12/10/°2016 14:15:40 S0OFTspassaro Qflow - Administrador del Modelo Crganiz...  Ingreso exitoso
1210/°2016 141539 SOFTspassano QHlow - Administrador del Modelo Organiz...  Salida
121072016 13:03:20 SOFT\spassaro Qflow - Administrador del Modelo Organiz...  Ingreso exitoso

Cemar

Figura 52 Reporte de ingresos

Configuracion

Esta seccién describe las opciones del menu “Configuracion”.

Proveedores de seguridad

La opcion “Proveedores de seguridad” permite definir los proveedores de seguridad (por
ejemplo, dominios Windows) usados por Q-flow para autenticar a sus usuarios.

Al seleccionar esa opcién del menud, Q-flow abre una ventana como la que se muestra en la
Figura 53. La ventana muestra una lista con todos los proveedores de seguridad definidos, y
permite agregar nuevos proveedores de seguridad, eliminar proveedores que aparecen en la
lista y editar sus propiedades.

Para agregar un proveedor de seguridad:

1. Haga clic en el botén “Agregar..”. Q-flow abrira la ventana de propiedades del
proveedor de seguridad (Figura 54).
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2. Complete los valores de las propiedades (explicadas mas adelante).
3. Haga clic en “Aceptar”.
Para eliminar un proveedor de seguridad, selecciénelo y haga clic en “Eliminar”.

Para editar un proveedor de seguridad, seleccidnelo y haga clic en “Editar”. Q-flow mostrara la
ventana de propiedades del proveedor.

Proveedores de seqguridad ? X
Escriba el nombre del proveedor para fittrar |
Mombre Descripcion Agregar. ..
= Dominio por defecto Editar
Eliminar
Aceptar Cancelar Aplicar

Figura 53 Ventana de manejo de proveedores de seguridad

Propiedades de los proveedores de seguridad
Al crear o editar un proveedor de seguridad, Q-flow muestra una ventana como la que se
muestra en la Figura 54. Esa ventana permite editar las propiedades del proveedor:

e Nombre: nombre descriptivo que se le quiere dar al proveedor de seguridad. Es el
nombre que Q-flow mostrara cuando abra alguna ventana en la que haya que elegir un
proveedor de seguridad (por ejemplo, en la ventana de propiedades de un usuario).

e Descripcidn: breve descripcién del proveedor de seguridad. No importa si estd vacio.

e Clase del servicio del directorio: indica a qué tipo de servicio de directorio pertenece el
proveedor (Dominio NT, Active Directory o LDAP).

¢ Full Qualified Domain Name: nombre caracteristico del dominio (FQDN).

e Nombre NetBIOS

e Habilitado: el casillero permite habilitar o deshabilitar el proveedor de seguridad.

e Avanzado: este botdn sdélo esta habilitado si la clase de servicio del directorio es LDAP
o Active Directory. En el caso de LDAP, permite configurar varias propiedades
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avanzadas (se explica mas abajo). En el caso de Active Directory (Figura 55), permite
definir las credenciales que se utilizaran para consultar el directorio. Se puede optar
por utilizar las credenciales de red (opcidn por defecto) o especificar un usuario y
contrasefa fijos.

e Probar: despliega una ventana en la que se puede escribir un nombre de usuario y una
contrasefia para comprobar que el proveedor de seguridad configurado funciona
correctamente.

Propiedades del proveedor de seguridad *

MNombre
Dominio por defecto |

Descrpcion

Clase del servicio de directaorio

|Ac:ti'u'e directony W

Fulky Gualified Damain Name

|SOFT |

Mombre MetBios
|SOFT |

Habiltadao

|A‘uanzadn... | | Probar... |

I Aceptar ||£ancelar |

Figura 54 Ventana de propiedades de un proveedor de seguridad
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Propiedades del directorio Active Directory >

Credenciales usadas para consultar el directaorio

|Usar credenciales de red

|suario

Cortrasefia

Aceptar Cancelar

Figura 55 Propiedades avanzadas (Active Directory)
La ventana de propiedades avanzadas de LDAP (Figura 56) tiene las siguientes propiedades:

e Propiedades de conexidn: permiten especificar como Q-flow se conecta con el
directorio:

o Tipo de autenticacidon: tipo de autenticacién requerido por el servicio de
directorio. Si el servicio de directorio no requiere autenticacién, seleccione
“Anonymous” (anénima).

o Credenciales usadas para consultar el directorio LDAP: En caso de usar un tipo
de autenticaciéon distinto de Anonymous (andénima) aqui se ingresan las
credenciales (usuario y contrasefia) que Q-flow utilizard para consultar el
directorio.

o Puerto: el puerto del servicio de directorio

o Nombre distinguido base: ubicacion de los elementos organizacionales dentro
del directorio. Por ejemplo, en Active Directory para el dominio
soft.urudata.com.uy los elementos organizacionales se encuentran en dc=uy,
dc=com, dc=urudata y dc=soft.

e Configuracion de esquema: las propiedades de esquema permiten especificar las
clases de objetos y atributos que se corresponden con los objetos manejados por Q-
flow (nodos, usuarios y grupos). Son:

o Usuario:

= (Clase: La clase de objeto que identifica a los usuarios.

= |dentificador de usuario: El atributo usado para identificar a los usuarios
(el equivalente al login).

= Nombre: El atributo correspondiente al nombre del usuario en Q-flow.
Se utiliza sélo en la importacién y sincronizacion de datos de directorio.
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= Descripcion: El atributo correspondiente a la descripcién de los usuarios
en Q-flow. Se utiliza sélo en la importacién y sincronizacién de datos de
directorio.

» E-mail: El atributo correspondiente a la direccién de e-mail de los
usuario en Q-flow. Se utiliza sélo en la importacién y sincronizacién de
datos de directorio.

= Habilitado: El atributo que indica si un usuario esta habilitado o no. Se
utiliza en la importacion y sincronizacion de datos de directorio si es que
se ingreso.

o Unidad organizacional (nodo):

= (Clase: La clase de objeto que identifica a los nodos.

* Nombre: El atributo correspondiente al nombre del nodo en Q-flow. Se
utiliza sélo en la sincronizacion de datos de directorio.

o Grupo:

= (Clase: La clase de objeto que identifica a los grupos.

= Nombre: El atributo correspondiente al nombre del grupo en Q-flow. Se
utiliza soélo en la sincronizacion de datos de directorio.

= Miembro: El atributo utilizado para indicar los miembros de un grupo.
Se utiliza sélo en la sincronizacidn de datos de directorio.
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Propiedades del directoric LDAP

Tipo de autenticacian

| Anormymous w
Puerto

[ 1]

Mombre distinguido base

Credenciales usadas para consultar el directoro LOAFP
Isuario

Contrasefia

Corfiguracion de esguema

lUsuario
Claze

|Unidad onganizacional
Clase

|urganizatinnaIF‘ersnn

|nrganizatiunaIUn'rt |

Identificador de usuario Nombre

|uid | |uu |
MNombre

|'3” | Grupo

Descrpcian Clase

|desc:'iptinr1 | |5|I'0up |
E-mail MNombre

|mail | |Gﬂ |
Habilitado Miembro

| | |member |

| Aceptar || Cancelar |

Figura 56 Propiedades del directorio LDAP

Roles de seguridad

La opcion “Roles de seguridad” permite definir los roles de seguridad que pueden ser
asociados a nodos, grupos y usuarios. Cuando esa opcién es seleccionada, Q-flow abre una
ventana como la que se muestra en la Figura 57. La ventana tiene una lista de los roles de
seguridad definidos, y permite agregar nuevos, eliminar los roles que estan en la lista y
editarlos.

Para agregar un rol de seguridad:

e Haga clic en el botdn “Agregar...”. Q-flow abrird una ventana como la que se muestra
en la Figura 58.
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e Complete los valores de las propiedades del rol (explicadas mds adelante).
e Haga clic en “Aceptar”.
Para eliminar un rol, seleccidnelo de la lista y haga clic en “Eliminar”.

Para modificar las propiedades de un rol de seguridad, selecciénelo de la lista y haga clic en
“Editar”. Q-flow abrird una ventana que le permitird modificar las propiedades del rol.

Roles de seguridad ? *

Escriba el nombre del rol para filtrar |

Mombre Descripcian Agregar...

I

\# Administrador
| - -

\»J Disefiador
=

= Usuario Eliminar

I Aceptar || Cancelar || Aplicar

Figura 57 Ventana de manejo de roles de seguridad

Propiedades de los roles de seguridad
La Figura 58 muestra la ventana que Q-flow abre cuando se esta agregando o editando un rol
de seguridad.
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Propiedades del rol de seguridad ? X

Propiedades  Miembros ~ Permisos

MNombre

Usuario

Descripcian
Este rol representa un usuario estandar del sistema.

Hahilitado

I Aceptar || Cancelar

Figura 58 Propiedades de un rol de seguridad
Los roles de seguridad tienen tres propiedades:

e Nombre: nombre descriptivo del rol de seguridad. Es el nombre que aparece cuando
hay que elegir un rol de seguridad.

e Descripcion: breve descripcion del rol de seguridad.

o Habilitado: este casillero permite habilitar o deshabilitar el rol de seguridad.
La solapa “Miembros” muestra los usuarios, nodos y grupos que estan asociados al rol de
seguridad.

Propiedades del rol de seguridad ? X

Propiedades

Mombre Descripcidn

IQ' Sebastian Passaro

| Aceptar || Cancelar

Figura 59 Miembros de un rol de seguridad
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La solapa “Permisos” muestra los permisos que le fueron asignados al rol de seguridad. Los
permisos aparecen agrupados por tipo de permiso (herramientas, nodos, paquetes). Para cada
permiso, se indica sobre qué objeto fue definido, cual es el permiso y cual es el nivel de acceso
(“Permitido” o “Denegado”).

Propiedades del rol de seguridad ? x

Propiedades  Miembros

Definida en Permiso Mivel de acceso =
Herramientas
Qflow - Stio Web  Acceder a la hemamienta  Permitido

Mados
Raiz Wer ftems Permitido
Paquetes
Raiz Responder tareas Pemitida
Raiz Iniciar proceso Pemitido
Raiz Wer items Pemitido

Figura 60 Permisos de un rol de seguridad

Calendarios

La opcidon “Calendarios” del menu de configuracion permite definir calendarios para que
distintos usuarios se puedan regir por distintos calendarios. Esto es util, por ejemplo, cuando
una organizacién tiene filiales en varios paises y, por lo tanto, esas filiales se rigen por
calendarios diferentes (feriados, régimen de trabajo, etc.)

Cuando esa opcidn es seleccionada, Q-flow abre una ventana como la que se muestra en la
Figura 61.
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Calendarios

Escriba el nombre del calendario para filtrar |

Mombre Descripcian Agregar...
[i#] Calendario por defecto  Calendario por defecto del sistema Editar

Eliminar

11

| Aceptar || Cancelar || Aplicar

Figura 61 Ventana de calendarios
Para agregar un calendario:
1) Haga clic en el botén “Agregar...”. Q-flow abrira una ventana como la de la Figura 62.

2) Modifique el calendario (en la seccién “Propiedades de los calendarios” se explica
como).
3) Haga clic en aceptar.
Para modificar un calendario, selecciénelo de la lista y haga clic en “Editar...”.

Para borrar un calendario, seleccidnelo de la lista y haga clic en “Borrar”:
Propiedades de los calendarios

Cuando se esta agregando o editando un calendario, Q-flow abre una ventana como la que se
muestra en la Figura 62. Esa ventana permite definir un calendario.
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Propiedades del calendario ? X

| Feriados

Mombre

Calendario Uruguay

Descripcion

Calendario con el régimen de trabajo de Uruguay

Dias laborales
Lunes Ertrada
Martes Ertrada
Migrcoles Ertrada

Salida Entrada [14:00 | Saiida |18:00 |

Salida Entrada [14:00 | Salida |18:00 |

Salida Entrada [14:00 | Salida |18:00 |

Jueves Ertrada
Viemes Ertrada

Salida Entrada [14:00 | Saiida |18:00 |

G| B8 38
EHNERENENE
Bl s 28| 2
|E[EEEH

Salida Entrada [14:00 | Saiida |18:00 |

[] Sabado Entrada 03:00 Salida Ertrada | 14:00 Salida | 18:00

[] Domingo Ertrada 05:00 | Salda 13:00  Entrada 1400 Salida 15:00

Hora para notificaciones de fecha fija: 13:00

Aceptar Cancelar

Figura 62 Definicion de un calendario
La ventana de propiedades de los calendarios tiene dos solapas:
La primera solapa, “General”, muestra las siguientes propiedades:

e Nombre: nombre descriptivo del calendario. Es el nombre que aparece cuando hay
que elegir un calendario (por ejemplo, en las propiedades de los usuarios).

e Descripcidn: breve descripcién del calendario.
e Dias laborales: en esa seccion de la pantalla se puede marcar los dias de la semana en
los que se trabaja y, para cada dia, el horario de trabajo (hora de entrada y de salida).
Para marcar un dia como dia de trabajo, marque el casillero que aparece al lado del
dia.
e Hora para notificaciones de fecha fija: aqui se indica a qué hora se deben enviar
notificaciones que estan programadas para una determinada fecha.
La segunda solapa, “Feriados” (Figura 63), permite especificar feriados u otros dias del afo en
los que no se trabaja.
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Para agregar un feriado:
1) Haga clic en la flecha que aparece al lado de la fecha de hoy. Q-flow mostrard un

calendario que le permitira elegir un dia del afio.

2) Seleccione un dia del afo.
3) Haga clic en “Agregar”.

Propiedades del calendario ? x
General Ferados
Feriados
domingo , 25 de diciembre de 2016 | [El- | Agregar

1 Diciembre de 2016 k

lun. rmar. mié jue.  wvie. sdb. dom.
28 29 30 1 2 3 4
5 6 T 8 9 1m0 M
12 13 14 153 168 17
9 20 M 2 23 24
26 27 28 29 30 AN
2 3 4 5 & 7 8
[ Teday: 13/10/2016

| Aceptar || Cancelar

Figura 63 Definicion de feriados y vacaciones

Propiedades extendidas

A veces puede ser deseable manejar propiedades que no estan definidas en Q-flow. Por

ejemplo,
Q-flow no dispone de una propiedad “Numero de Teléfono” para un usuario. Para estos casos

existen las propiedades extendidas.

u vrudata .

Softwore

D ———



Qf420005ESP Modelo Organizacional v1.0

Grilla de propiedades

Las propiedades extendidas de un elemento se muestran en la solapa “Propiedades” de la
ventana de edicidn de ese elemento. Por defecto, esa solapa muestra una grilla que tiene dos
columnas: “Nombre” y “Valor” (Figura 64). Un asterisco (*) marca una nueva fila en la que se
puede definir una nueva propiedad. Para agregar una nueva propiedad, escriba el nombre de
ésta en la celda correspondiente a la fila * y a la columna “Nombre”, y el valor de la propiedad
en la celda correspondiente a la fila * y a la columna “Valor”. Después, pulse la tecla “Enter”.
La ilustracién que aparece en la parte derecha de la Figura 64 muestra tres propiedades.

Hay otra forma de definir propiedades, que implica configurar Q-flow para que éstas queden
definidas para todos los elementos de cierto tipo (por ejemplo, para todos los usuarios), y que
la solapa “Propiedades”, en lugar de mostrar una grilla, muestre un conjunto personalizado de
controles (Figura 65). Las ventajas de hacerlo de esa forma son que se puede especificar el
tipo de cada propiedad (si es un nimero, un texto o una fecha, por ejemplo), y cada propiedad
se muestra de una forma adecuada a su tipo, lo cual permite evitar errores al asignarles
valores. Por ejemplo, si una propiedad es del tipo “Si/No”, se mostrara con un control que sélo
permite elegir esos dos valores.

Para definir las propiedades extendidas de esa forma se utiliza la herramienta de
configuracion de
Q-flow. El proceso se describe en el manual de instalacidén y configuracidn. El hecho de definir
propiedades de esa forma no implica que no se pueda seguir usando la grilla. La grilla seguira
disponible, accesible mediante un botén que aparecerda en la solapa propiedades
(“Propiedades adicionales...”).
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Propiedades del usuario ? * Propiedades del usuario ?
Suplencias Miembro de Roles Suplencias Miembro de Roles Avanzado
General Configuracisn Netificaciones Propiedades General Configuracisn Notificaciones Propiedades
Nombre Valor MNombre Valor
- Teléfono 555333333
Profesidn Ingeniero Civil
» Direccion Artigas 1111]
-
I Aceptar I | Cancelar | | Aplicar | I Aceptar I | Cancelar | | Aplicar |

Figura 64 Propiedades extendidas

Propiedades del usuario ? *
Suplencias Miembro de Roles
General Configuracion Netfficaciones
Direccidn
Edad
| 0z
Fecha de nacimiento
| jueves ,13de octubre de 2016 Ev |
[] Es mayor de edad
Estado civil
| Soltero v

Propiedades adicionales. ..

I Aceptar

|| Cancelar || Aplicar

Figura 65 Propiedades extendidas definidas por medio de configuracion
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Licencias de uso

El Administrador del Modelo Organizacional permite controlar el uso de licencias de Q-flow.
Cada vez que se accede a la herramienta, ésta controla si las licencias disponibles estdn a
punto de expirar. Por defecto, Q-flow considera que las licencias estdn a punto de expirar
cuando faltan siete dias para la fecha de expiracién, pero este valor puede variar pues se
puede modificar; consulte el manual de instalacién y configuracién por mas informacién al
respecto.

Ademas, cuando alguien crea o habilita un usuario en el Administrador del Modelo
Organizacional, se controla que la operacion no haga que se exceda la cantidad de licencias
disponibles. Si esto sucede, la herramienta le dard un aviso al usuario y la operacidon se
suspendera.

Visor de licencias

El visor de licencias, al que se puede acceder desde el menu “Herramientas”, muestra la
cantidad de licencias de usuario de las que dispone la organizacién, y cudntos usuarios estan
habilitados (lo cual es equivalente a la cantidad de licencias que estan en uso). Para abrir el
visor de licencias, abra el menu “Archivo” y seleccione la opcion “Visor de licencias”.

Visor de licencias ? >
Licencias disponibles para usuarios: 30
|Usuaros habiltados actualmente: 2

Figura 66 Visor de licencias
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